BO THONG TIN VA TRUYEN THONG  CQONG HOA XA HOI CHUNGHIA VIET NAM
CUC THONG TIN CO SO Doc lap - Tw do - Hanh phuc

S6: 950TTCS-TTTH Ha N¢i, ngay 30 thang 70 nam 2024
VIV tuyén truyén phong, chong
Itra dao truc tuyén (lan 2)

Kinh gtri: S6 Thong tin va Truyén thong cac tinh, thanh phd
truc thudc Trung vong

Thuec hién chi dao ctia Lanh dao Bo Thong tin va Truyén thong, tiép theo Cong
van s6 397/TTCS-TTTH ngay 25/5/2024, Cuc Thong tin co s tran trong dé nghi S&
Thong tin va Truyén thong c4c tinh, thanh phd truc thude Trung wong tiép tuc to
chirc tuyén truyén trén dai truyén thanh co so va cac hinh thie hoat dong thdng tin
co s khac phu hop vé phong, chong lira dao truc tuyén (1an 2) nhu sau:

1. Tuyén truyén mot sd thong tin vé toi pham mang trong nude, quéc té sir
dung dé lira dao truc tuyén va khuyén nghi ngudi dan cach phong tranh (Tai liéu Phu
luc giri kem theo).

2. Tuyén truyén huéng dan nguoi dan mot sd k§ niang nhan dién va phong
chéng lira dao truc tuyén, bao gom: (1) K¥ niang nhan biét; (2) K§ ning phat hién;
(3) K¥ nang xtt ly; (4) K¥ nang phong tranh; (5) Ky nang bao vé.

(Chi tiét néi dung tai S6 tay Ky néing nhdn dién va Phong chéng liva ddo
truec tuyén Quii kém theo).

Cuc Thong tin co sé dé nghi S& Thong tin va Truyén thong cac tinh, thanh
phé truc thudc Trung wong trién khai thuc hién.

Tran trong./.\ A

Noi nhén: KT. CUC TRUONG
- Nhu trén; 8 8

- Thir trudng Nguyén Thanh Lam (dé b/c); PHO CUC TRUONG
- Cuc ATTT (dé p/h);

- Cuc trudng (dé b/c);

- Cac Pho Cuc truéng;
- Luu: VT, TXT.



Phu luc:
Mot ) thong tln vé toi pham mang trong nuoéc sir dung dé lira dao

truc tuyen va khuyen nghi ngu’0’1 dan cach phong tranh
(Ban hanh kem theo Céong van so  [TTCS-TTTH ngay /10/2024
cua Cuc Thong tin co s0)
1. Canh béo chiéu trd lira dio tir thién, quyén gop ing hd dong bao
vung lii lut

Vira qua, bdo sd 3 (bdo Yagi) dd gay mua 16n, i quét, ngap lut, sat 1o dat
trén dién rong tai cac tinh mién Béc. Loi dung tinh hinh do, nhiéu d6i tuong X4u
d3 mao danh Hoi Chir thap do, cac to chire tir thién uy tin kéu goi quyén gop nham
chiém doat s tién ctia nguoi dan ung ho déng bao gip thién tai.

Nhiéu di trong gia mao co quan nha nude hodc cac t6 chirc uy tin dwa ra cac
thong tin sai 1éch vé tinh hinh béo 1ii tai cac tinh mién Bic, tir 46 kéu goi quyén gop,
ting ho cho céc gia dinh bi anh huong bai thién tai. Cac ddi tuong lira dao sir dung
hinh anh, thong tin giéng cac trang chinh thong dé kéu goi nhitng ngudi hao tim
quyén gop, chuyén tién vao tai khoan c4 nhan dé chiém doat. Tham chi, cac d6i tuong
danh vao su quan tdm ctia nguoi dan ddi véi tin tic 1ién quan dén tinh hinh bio 14,
cac ddi tuong da phat tan thong tin gia mao, tin tirc sai su that trén cac trang mang
x4 hoi vé tinh hinh 1 lut.

Trudce thuc trang ltra dao dién ra, Cuc An toan thong tin (BO TT&TT)
khuyén cdo nguoi dan trude khi quyén gop, tng hd, can tim hiéu k¥ vé to chirc
kéu goi, xac minh tinh x4c thyc ciia thong tin duge cung cap. Trong truong hop
nguoi cé tim 10ng hao tm, chia s¢ véi nhimg khé khin cua dong bao trong ving
thién tai thi nén quyén gbp, ung ho tai cac don vi c6 uy tin, minh bach, ddm bao
su dong gop ciia minh thyuc sy co ¥ nghia. Néu phat hién hodc nghi ngd vé ung
dung hodc dich vu doc trdm tin nhén, can bao céo ngay cho co quan chirc nang dé
c6 bién phap ngan chan kip thoi.

2. Canh bao mao danh cit ghép hinh anh cia cac bénh vién dé lira dio
chiém doat tai san

Loi dung nhu cau lam dep cuia ngudi dan ngay cang cao, cac dbi tuong
khong ngimg mao danh bac si tham my ctia Bénh vién Chg Ry dé tao long tin
voi1 khach hang nham truc 1gi bat chinh.

Cu thé, thoi gian gan day, bénh vién Cho Rdy tiép tuc phat hién thém 1
trang fanpage gid mao ty xung la bac si Truong khoa, dang cong tac tai khoa Tao
hinh tham m¥ bénh vién Cho Riy, c¢6 tén “PGS, TS, Bac si. Van Thanh - Chuyén
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Khoa Thim M¥ Bénh vién Chg RAy”. Pang luu y, hinh nén cta trang gia mao
nay con str dung hinh anh tap thé khoa Noi soi bénh vién Cho Ray dé cat ghép,
dua hinh béc sT gia mao vao nhim muc dich tao 10ng tin véi cac khach hang, gay
nén sy birc xtic khong nho cho cac bac si c6 mit trong anh gdc.

DPdi v6i hinh thite Itra déo trén, cac dbi tuong Itra dao 1ap céc tai khoan
mang x4 hoi gia mao tén va hinh anh cta bac si ¢ uy tin hoic danh tiéng trong
linh vuc y té. Cac trang gia mao nay thudng chia sé cc bai viét lién quan dén sirc
khoe, kham chira bénh dé thu hat sy cha ¥ va tao niém tin cho ngudi theo doi.
Ngoai ra, dé tao thém uy tin, dbi tuong s& cung cip hinh anh cac chimg chi, bang
cip gia mao hodc chinh sira hinh anh dé lam gia danh tinh bac si. Sau khi xay
dung long tin vé1 ngudi theo doi, ké Itra dao s€ moi chao dich vu kham chira bénh
truc tuyén vO1 muc gia théip hodc wu dai dic biét. Sau khi nhan duoc tién coc hodc
thanh toan dich vy, ddi tuong s& bién mat hodc cung cip thong tin y té khong
chinh xéc, gdy nguy hai cho sttc khoe nguoi bénh.

Truée thuc trang lira dao dién ra, Cuc An toan thong tin (B6 TT&TT)
khuyén cao nguoi dan tuyét ddi can trong trudc cac dich vy kham chira bénh, ban
thudc trén mang xa hdi. Trudc khi st dung dich vu kham chita bénh, hay kiém tra
k¥ thong tin vé bac si va co so y té, thuc hién xac minh qua website cua cac co
quan y té uy tin hodc tir nguoén tin dang tin cay. Néu cé nhu cau kham chira bénh,
hdy dén cac bénh vién hodc co sd'y té co uy tin, dugc co quan chirc ning cap phép
dé dam bao an toan. Ngoai ra, chi nén sir dung cac nén tang kham chita bénh
online chinh théng, dugc cip phép va co hé thong kiém tra danh tinh béac si 1d
rang. Trong trudng hop nghi ngd ban than bi lira dao, ngudi dan can ngay lap tic
bao cao cho co quan chirc ning hodc to chirc bao vé ngudi tiéu dung dé duoc hd
tro, giai quyét va ngan chan kip thoi.

3. Canh bao chiéu tro lira dao dau tw tai chinh trén mang x& hoi

Cong an thanh phd Ha Noi vira tiép nhan don trinh béo tir chi V. (sinh nim
1974, tra tai Nam Tir Liém, Ha Noi) vé viéc bi lira déo 2,3 ty dong sau khi tham
gia nhém “Tai chinh thoi dai” va dau tu tién 4o qua san Bitforex.com.

Dbi véi chiéu trod trén, cac dbi twong thudng 14p ra cac san ching khoan,
dau tu tién 4o gia mao hodc khong dugc cip phép hoat dong. Tham chi, ddi tugng
con gia danh 1a chuyén gia tai chinh, chuyén vién chiing khoan hoac dai dién cua
cac cong ty moi gidi uy tin. Tiép do6, dbi twong mdi nan nhan vao cac nhém dau
tu trén mang xa hdi (nhu Facebook, Telegram, Zalo...) va moi chao nan nhan
tham gia vao san ma di tuong tao ra. Ban dau, d6i twong quang cao san giao dich
ctia minh vé6i 101 hira 13i suat cao, tham chi dua ra cic bang ching gia mao vé loi
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nhudn tir cac nha dau tu trudc do. Sau khi thu hut dugc s6 lugng 16n nha dau tu
va nhan tién, san giao dich 40 s€ dong ctra hodc bién mat, khién nha dau tu mat
sach so tién da dau tu.

Trudc tinh trang trén, Cuc An toan thong tin (BO TT&TT) khuyén cao
ngudi dan tuyét d6i khong tham gia khong tham gia dau tu, mua ban trén cac san
giao dich tién 4o, tién k¥ thuat sb, website hay ing dung dau tu tién ao. Trudc khi
tham gia bat ky san giao dich ndo, ngudi dan can kiém tra gidy phép hoat dong va
thong tin vé san giao dich; Chi nén giao dich trén cac san dugc cap phép bai co
quan chic niang; Khong chia sé thong tin ca nhan cho bat ky ai dudi moi hinh
thire; Khong tai vé cac ung dung khong rd ngudn gbe hodc nhip vao dudng dan
la. Trong trudng hop nghi ngd ban than bi lira dao, nguoi dan can ngay lap tic
bao cao cho co quan chtrc ning hodc to chirc bao vé ngudi tiéu dung dé duoc hd
tro, giai quyét va ngan chan kip thoi.

4. Canh giac trwéc nhirng thong tin gia mao lién quan dén viéc xuat
khau lao dong tai Han Quéc

M1 day, Trung tam Lao dong ngoai nudc (Bo Lao dong, Thuong binh va
X4 hoi) vira phat di canh bao vé thong tin gia mao, lira dao ngudi lao dong di Han
Qudc lam viéc theo chuong trinh EPS.

Péi voi hinh thirc Iira dao trén, cac ddi tugng thudng mao danh cac cong ty
moi gidi lao dong hop phap bang cach tao website gia mao hodc cung cap gidy to
gia. Tinh vi hon, cic d6i tuong con t6 chirc cac budi hoi thao, gip g tai cac dia
phuong, htra hen vi¢c lam tai nudc ngoai véi mire thu nhap cao va diéu kién lao
dong tot. Boi twong dua ra 10 hira hen vé chi phi xuat khau lao dong thap hon so
v6i mire thong thudng va thu nhap rat cao. Tiép d6, d6i tuong yéu cau ngudi lao
dong nop mot khoan tién 16n dé lam thi tuc hodc chi phi dau vao trudc khi ky hop
d6ng chinh thirc. Nguoi lao dong sau khi ndp tién méi gidi, chi phi hd so s& khong
thé lién lac lai vé6i ddi tuong Itra ddo hoac duoc dua sang nudc ngoai voi cong
vige, thu nhap khéc xa so vai 101 hira ban dau.

Trudc tinh hinh Iira dao, Cuc An toan théng tin (B TT&TT) khuyén cdo
ngudi lao dong nén tim hiéu ky vé cac chuong trinh xuat khau lao dong qua cac
nguén chinh théng, nhu cac co quan chinh phu, dai st quan, hodc cac t6 chirc co uy
tin. Tuyét d6i khong tin vao cac quang co hay 10i moi hira hen hap dan nhung thiéu
co sO phap 1y. Thuc hién kiém tra danh tinh ctia céc t6 chirc, xac minh thong qua cac
trang web chinh thirc cia co quan chirc nang. Chi nén tham gia cac chuong trinh xuét
khau lao dong thong qua cac cong ty duge B Lao dong - Thuong binh va X3 hoi
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cap phép. Tuyét d6i khong ndp bt ky khoan tién nao trude khi ky két hop dong lao
dong rd rang voi cac diéu khoan vé cong viée, thu nhap, chi phi cu thé.

Trong trudng hop nghi ngd ban than bi lira dao, ngudi dan can ngay 1ap tic
béo cao cho co quan chtrc ning hodc to chirc bao vé nguoi tiéu dung dé duoc hd
trg, giai quyét va ngan chin kip thoi.

5. Canh bao lira ddo thong qua hinh thirc ting qua 20/10

Cong an thanh phd Ha Noi cho biét, gin ddy & Ha Noi di xuat hién hinh
thure Itra ddo thong qua 'tang qua tri an'.

Moi ddy, ba C (sinh nim 1964, tra tai quan Tay Hd) thay trén mang x4 hoi
Facebook quang cdo noi dung "YODY Thoi Trang Moi Nha" tang qua 20/10 cho
khach hang. Déi tuong huéng dan ba thyc hién mot s6 nhiém vu dé c6 co hoi nhan
tién va cac phan qua. Do nhe da, ca tin ba C di chuyén cho ddi twong khoang 50
triéu déng dé 1am nhiém vu. Tuy nhién, ddi tuong ltra dao tiép tuc yéu cau nan
nhan chuyén thém tién dé nhan duoc phan qua 16n hon. Chiéu 24/9, ba C dén ngan
hang VPbank (251 Thuy Khué) dé chuyén thém 40 triéu déng. Sau khi duoc can
bd Cong an phudng va nhan vién nhan hang thuyét phuc, phan tich vé thi doan
Itra d4o, ba C da dimg chuyén tién cho cac d6i tuong.

Thu doan chung cua cac dbi tugng nay 1a théng bao cho nan nhan qua tin
nhin, email, hodc cudc goi di tring thudng giai thudng 16n du khong hé tham gia
bat ky chuong trinh nao. Thém vao do, doi tuong s€ loi dung tén tudi cua cac to
chtrc, cong ty 16n dé tao long tin, nhu cac nhan hi¢u dién thoai, xe hoi, hodc cac
nhan hang noi tiéng. Poi tuong lira dao s& yéu cau nan nhan cung cap thong tin
ca nhan nhu s chimg minh nhan dan, s tai khoan ngan hang, mat khau. Ngoai
ra, d6i tugng con yéu cau ban chuyén khoan mot khoan tién (phi van chuyén, thué)
dé nhan giai thuong. Tham chi, dbi twong con thuong tao ap luc vé thoi gian, yéu
cau ban phai hanh dong ngay 1ap tirc néu khong s& mét phan thuong.

Trudc thong tin trén, Cuc An toan thong tin (B6 TT&TT) khuyén cao ngudi
dan nén than trong va canh giac trudc nhimg tin nhin, cudc goi théng bao trang
thuéng hoic moi tham gia chuong trinh tri 4n khach hang mién phi. Nguoi dan
can chii dong tim hiéu va kiém tra, x4c minh danh tinh ddi twong bang cach lién
hé qua cac trang thong tin chinh théng. Tuyét d6i khong lam theo hudng dan,
khong thuc hién giao dich chuyén tién cho cac d6i tuong la. Khong cung cép thong
tin c4 nhan nhay cam dudi bat ky hinh thtrc nao. Khong truy cip vao cac dudng
dan la. Tuyét dbi khong chia sé s6 tai khoan ngan hang, ma OTP, mat khau, hoac
bat ky thong tin nhay cam nao.
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Trong trudng hop nghi ngd ban than bi lira dao, ngudi dan can ngay 1ap tirc
bao cao cho co quan chiic ning hoic to chirc bao vé ngudi tiéu dung dé duoc hd
tro, giai quyét va ngan chin kip thoi.

6. Canh giac chiéu tro gia danh canh sat giao thong giri thong bao
phat ngugi

Thoi gian qua, nhiéu ngudi dan bi mot sé ddi tuong lira déo, gia danh Canh
sat giao thdng thong bao két qua phat ngudi. Khong nam rd quy trinh xt 1y ctia
luc lwong chirc ning, da co ngudi sap bay.

Theo d6, anh L.H.P (sinh nim 1995, & quan Hai Ba Trung, Ha N6i) bat ngo
nhéan dugc tin nhan tir mot nguoi tu xung la can bd Poi1 Canh sat giao thong thude
Phong Canh sat giao thong COng an thanh phé Ha Noi. Noi dung tin nhin thong
bao vé viéc luc luong chiic nang ghi nhan anh P diéu khién xe gan may c6 hanh
vi lang lach, danh vong; néu rd sb tién xir phat 13 tir 6-8 triéu dong, tudc gidy phép
1ai xe tir 2-4 thang. Dé tang 1ong tin, ddi tugng con trich dan cac diéu, khoan trong
Nghi dinh 100/2019 dé 1am can ct, dong thdi "dé nghi chi xe cam theo gidy to
xe, dang ky xe, cin cudc cong dan 1én Poi Canh sat giao thong dé xtr phat theo
quy dinh ctia phap luat". Pang chu ¥, ndi dung cudi ciing ciia tin nhin con ¢6 10i
ran de, doa nat nguoi dan dé tao tim 1y lo so. Nghi ngo, anh P dén truc tiép co
quan Cong an dé xac minh va tranh duoc viéc sip bay lira dao.

Thu doan chung ciia cac d6i tugng nay 1a tu xung Canh sat giao thong thong
bao hanh vi vi pham giao théng. Tuy nhién, do di qua thoi han xt 1y, dé& nghi
nguoi vi pham cung cp sd bién ban. Néu nguoi vi pham chua nhan dugc bién
ban, cac dbi tuong gia danh ndy yéu cau nguoi vi pham cung cip mot loat thong
tin nhu: tén, tudi, dia chi, s6 chirng minh nhan dan/can cudc cong dan, s6 ho chiéu,
s6 tai khoan ngan hang... dé luc luong chirc ning cung cdp s bién ban, hanh vi
vi pham, hinh thtrc xir 1y, s tién xir phat. Sau d6, ddi tugng yéu cau nan nhan
chuyén tién vao tai khoan cua d6i trong. Nhitng ngudi c6 tdm 1y nhe da, khong
canh giac s& tré thanh "con moi" cho ké chiém doat tai san.

Trudc thong tin trén, Cuc An toan thong tin (B6 TT&TT) khuyén cao ngudi
dan nén tinh tao khi nhan phai cic cudc goi va tin nhan tir nhitng di tuong khong
r& danh tinh. Ngudi dan can chu dong tim hiéu va kiém tra, xdc minh danh tinh
d6i tuong bang cach lién hé qua cac trang thong tin chinh thdng. Céc truong hop
bi phat ngudi, Canh sat giao thong déu guri thong bao yéu cau chii phuong tién
hodc nguoi lién quan dén tru sé co quan coéng an (noi xay ra vi pham) dé lam viéc
nén khong c6 chuyén goi dién, nhin tin qua dién thoai thong bao vi pham. Tuyét
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d6i khong lam theo hudng dan, khong thuc hién giao dich chuyén tién cho cac ddi
tuong la. Khong cung cap thong tin ca nhan nhay cam dudi bat ky hinh thirc nao.
Khong truy cap vao cac duong dan la.

7. Canh giac trudce cac 1oi moi chao "lam nhiém vu online"

Ngay 19/9/2024, Phong An ninh mang va phong, chdng t6i pham sir dung
cong nghé cao Cong an tinh Binh Phudc di tiép nhan don cua 6ng C.X.H, tra
phuong Minh Thanh, thi xd& Chon Thanh trinh bao viéc bi téi pham cong nghé cao
lra dao chiém doat hon 1 ty dong.

Theo @6, nan nhan bi mot tai khoan mang xa hoi gia mao dan du tai tng
dung Telegram dé tham gia xem phim online va binh chon dugc tra phi. i twong
gui mot duong din va huéng dan ong C.X.H ding nhap tai khoan, truy cap vao
mot trang web dé xem phim va lam nhiém vu. sau khi hoan thanh thi nhan duoc
170.000 dong chuyén vao tai khoan. Sau nhiéu 1an nap tién vao ma van khong rit
tién ra duoc, 6ng C.X.H nhén tin hoi thi cac d6i twong dua ra nhiéu Iy do dé thodi
thac viéc tra lai tién da nap vao hé thong. Luc nay, nghi ngd bi toi pham cong
nghé cao lra s6 tién 1 ty 6 triéu 880 ngan dong nén ong C.X.H di dén co quan
cdng an trinh bao.

Pbi v6i hinh thiee Iira ddo trén, cac d6i tuong thudng tao 1ap cac tai khoan
mang xi hoi gia mao, tu xung 13 nhan vién hd tro, mao danh cac cong ty uy tin.
Péi tugng théng qua cac trang mang xa hoi nhu Facebook, Zalo hodc Telegram
dé dan du va huéng dan nan nhan tham gia vao cac “du 4n” hoic nhiém vu nap
tién nhan hoa hong khong c6 that. Doi khi d6i twong con str dung chién thuat gy
ap luc, khang dinh rang néu khong hanh dong ngay, nguoi ding s& mat mot co
hoi 16n. Sau khi nan nhéan tin tuéng chuyén tién, dén mot sb tién 1én nhat dinh,
d6i tuong s& dua ra hang loat cc 1y do dé nan nhan khong thé rit duoc tién ra va
chan toan bd lién lac.

Trude tinh hinh lira da0, Cuc An toan thong tin (B TT&TT) khuyén céo
nguoi dan can dé cao canh giac trude cac 101 hira hen vé thu nhap cao, viéc 1am
dé dang khéng can bang cip. Thyuc hién xac minh thong tin tir cac ngudn chinh
thtrc, khong tin tudng vao nhiing thong bao hoac kénh thong tin khong rd rang.
Khéng cung cap thong tin ca nhén, thong tin tai khoan ngan hang hoic mat khau
cho bat ky ai. Thiét 1ap xac thuc hai yéu t6 cho tai khoan truc tuyén va cap nhat
mat khau thudng xuyén. Trong truong hop nghi ngd ban than bi lira dao, ngudi
dan can ngay lap tic bao céo cho co quan chirc ning hoic t6 chic bao vé nguoi
tiéu dung dé dugc hd tro, giai quyét va ngan chan kip thoi.
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8. Canh gidc v6i cac ing dung ngan hang gia mao nhim chiém quyén
diéu khién thiét bi
Loi dung cong nghé, cac dbi twong lira dao da dung app ngan hang gia, tao
hoa don chuyén tién gia dé chiém doat tai san.

Thu doan chung cua d6i twong Lira dao chiéu tro trén thuong 1a tao 14p cac
trang web, tng dung, trang mang xa hoi mao danh t6 chirc ngan hang va cac to
chtrc tai chinh, don vi trung gian thanh toan. Sau do, tiép can nan nhan béng nhiéu
hinh thirc (chay quang cdo, phat tan tin nhdn mao danh ngan hang hodc mao danh
nhan vién ngan hang goi dién thoai cho nan nhén...) nhdm danh cip thong tin ca
nhan cta nguoi dung va thyc hién kich ban Itra ddo. Kich ban ltra dao cua dbi
twong thuong lién tuc thay doi dé d6i pho véi viéc co quan chirc ning thuong
xuyén tuyén truyén canh bao ngudi dan nhu: moi nang cap thé tin dung; vay tién
tryc tuyén véi thi tuc dé dang, 13i suat thap; thong bao tai khoan ngan hang phat
sinh giao dich dang ngd; hudng dan cap nhat sinh tric hoc, thong tin tai khoan.. .
Sau d6 cac ddi tuong thao ting va yéu cau nan nhan lam theo yéu cau cung cap
thong tin ddng nhap, mat khau va dic biét 1a ma OTP xac thyc.

DPang chu y 1a hién twong dan du nan nhén cai dit app gid mao trén dién
thoai. Cac rng dung nay c6 chira ma doc va chiém quyén diéu khién dién thoai dé
danh cép thong tin roi thue hién viée chuyén tién truc tuyén dé chiém doat tai san
cua nan nhan.

Trudc théng tin trén, Cuc An toan thong tin (B6 TT&TT) khuyén cdo ngudi
dan nén than trong trudc nhitng bai dang hoic nhiing thong tin khong rd ngudn
géc trén mang xa hoi. Nguoi dan can thuc hién kiém tra tinh xac thuc cua thong
tin vé nghé si. Tuyét ddi khong lam theo huéng dan, khong thuc hién giao dich
chuyén tién cho cac d6i tugng la. Khong cung cép thong tin ci nhan nhay cam
dudi bat ky hinh thic nao. Khong truy cap vao cac dudng din la. Tuyét ddi khong
chia sé so tai khoan ngan hang, ma OTP, mat khau, hodc bt ky thong tin nhay
cam nao. Trong trudng hop nghi ngod ban than bi lira ddo, ngudi dan can ngay lap
tlrc bao cio cho co quan chirc nang hoic t6 chirc bao vé ngudi tiéu dung dé duoc
hd tro, giai quyét va ngan chin kip thoi.

9. Canh giac v6i hinh thire Iira ddo gia mao cong ty dién luc

Moi day, chinh quyén Canada di dua ra canh bao vé thi doan lira dao gia
mao cong ty dién luc Sask Power, gui tin nhan dén ngudi dan yéu cau thanh toan
nhimg khoan phi no théng qua hinh thirc chuyén khoan truc tuyén.
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Céc d6i tuong tu nhan 1a nhan vién lam vi¢c tai cong ty dién luc, gui hoa
don thanh toan tré han bao gdm thong tin va dia chi nha cua nan nhan thong qua
Email, yéu ciu truy cap vao dudng din dé tién hanh cac thu tuc thanh toan. Dé
tang tinh thuyét phuc, cac dbi tuong dinh kem s6 dién thoai phia cudi tin nhan, du
dd nan nhan goi dién dé xac thyc va giai quyét nhitng khiic mic. Sau khi nan nhan
thuc hién cudc goi, cac doi tuong st dung giong diéu cép bach, khan truong, noi
rang ngudn dién noi nan nhan sinh sdng s& bi ngét trong vai gio ti, yéu cdu nhanh
chong thanh toan khoan no. Dé thanh toan mot cach thuan tién va nhanh chong,
cac d6i twong yéu cau nan nhan cung cap thong tin vé noi ding ky tai khoan ngan
hang, sau d6 giri duong din va khuyén khich nan nhan truy cap bang thiét bi dién
thoai c6 cai sin mg dung ngan hang tryc tuyén. Sau khi truy cap, dudng dan s&
tu dong chuyén hudng téi man hinh giao dich, yéu cau nan nhan xac nhan dé hoan
tat thanh toan.

Qua thu doan Itra ddo trén, Cuc An toan thong tin (Bo TT&TT) khuyén cao
nguoi dan canh giac khi nhan dugc tin nhin, Email yéu cau thanh toan cac khoan
phi. Can than x4c minh k¥ thong tin, danh tinh ctia nguoi gtri Email, don vi cong
tac thong qua sb dién thoai hodc cong thong tin chinh théng. Tuyét d6i khong truy
cap vao duong dan la, khong thyc hién cac giao dich chuyén tién vao tai khoan
dang ngd khi chua xac thuc dugc thong tin. Khi bat gap hanh vi ¢6 ddu hiéu lira
dao, ngudi dan can trinh bao véi luc lugng chire ning, co quan cong an dia phuong
dé kip thoi tién hanh diéu tra va truy vét dbi tuong, ngan chin hanh vi lira dao.

10. Céanh giac cac hoi nhém "tw van sire khoé'" trén mang xa hoi

Hién nay, tinh trang lira d3o trén cac trang mang xa hdi dién ra ngay cang
tinh vi va phirc tap dudi nhiéu hinh thirc khac nhau, dién hinh c6 thé ké dén 1a tinh
trang lira dao tir cac nhom kin “tu van st khoe”, hanh vi nay khong chi khién
nguoi dan thiét hai vé tai sain ma nguy hiém hon 13 anh huong dén strc khoe vi c6
nguy co str dung phai thudc gia hoic khong rd ngudn gdc xuat xi.

Theo d6, ba D.N.L & (55 tudi, TP.HO Chi Minh) bi bénh xwong khép 1au
nam nén cé tham gia mot s6 nhoém kin vé tu van stre khoe dé giao luu ciing nhu
chia sé kinh nghiém vé cin bénh ctia minh. Thoi gian gan day, trén nhém c6 ding
mot s6 bai quang céo san pham thudc dong y, cam két 100% hiéu qua, thay co
khuyén mai nén ba d3 mua vé sir dung va dugc giri ngay sau d6. Khi nhan san
pham, nhan thay thudc hoi khac, ba c6 dén phong mach dé hoi bac si thi bac si tu
van 1a thuc nay hoan toan khong cé tri bénh khép.

Thu doan chung ctia cac doi tugng trén 1a tao 1ap cac Fanpage, hoi nhom
trén mang xa hoi hodc goi di¢n nham 161 kéo nan nhan tham gia. Ban dau, cac doi
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tuong moi tham gia vao cac hoi nhom rdi goi dién tu van mua thube dong y dé
chira bénh ciing chuong trinh khuyén méi hap dan, nhu duge dung thude mién phi
trong 5 nam va dugc bao hiém hoan tra 80% tién thudc da diéu tri. Tai day, cac
d6i tuong s& chia sé trao d6i nhitng thong tin, video clip co sir dung hinh anh bac
s1, nhan vién y t& dé mé ta tu van va huéng din sir dung cac thuc phdm hodc mo
ta cong dung thuc pham gidng nhu mot kinh nghiém thyc té hay nhan ching song
ctia ngudi da timg bi bénh dé ting thém strc thuyét phuc. Vi tinh trang bénh da
chira tri [au nam nhung khong khoi va nhiing 161 mo1i ¢6 canh trén mang, cac nan
nhan nay da bi dbi tuong Itra dao hang triéu déng. Sau khi nhéan dugc tién, ké lira
ddo lien mat lién lac.

Trude thu doan Itra ddo nodi trén, Cuc An toan thong tin (B TT&TT)
khuyén céo nguoi dan can tuyét ddi can trong trude cac dich vu kham chira bénh,
ban thudc trén mang xa hoi. Trudce khi st dung dich vu kham chira bénh, hay kiém
tra k¥ thong tin vé bac si va co sd y té, thuc hién xac minh qua website ctia cac co
quan y té uy tin hodac tur nguén tin dang tin cay. Néu ¢6 nhu cau kham chita bénh,
hay dén cac bénh vién hodc co s& y té c6 uy tin, duoc co quan chirc nang cép phép
dé dam bao an toan. Ngoai ra, ngudi dan chi nén str dung cac nén tang kham chira
bénh online chinh théng, duoc cp phép va co hé théng kiém tra danh tinh béc si
ro rang./.
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